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Das Internet nimmt als Informations-
und Kommunikationsmedium für Ärzte
und Patienten zunehmend breiten
Raum ein. Zur Problematik teils man-
gelhafter Validität der angebotenen In-
formationen, unsicherer Bonität des In-
formationsanbieters und der folgerich-
tigen Notwendigkeit Zertifizierungssig-
naturen zu etablieren und zu beachten
wurde bereits ausführlich publiziert (1).

Während sich eine kritisch-reflektieren-
de Haltung bei der medizinischen Re-
cherche im Web somit zunehmend
durchsetzt, verbleibt ein Phänomen, das
nicht mit rationaler Erfassung und/oder
akademischer Bildung korreliert: der
Internet-Hoax und seine Folgen.

Definition des Hoax
Der Hoax (engl. hoax [h uks]: Schaber-
nack, Streich) ist eine per E-Mail ver-
breitete Nachricht im Internet, deren
Inhalt jeglicher Seriosität und Wahr-
heitsgehalt entbehrt, also in der Dikti-
on der Printmedien formuliert eine
klassische Ente darstellt. Interessanter-
weise erfahren die Hoaxes durch das
Überlisten verstandesmäßiger Barrieren
und dem Anspielen auf grundmensch-
liche Eigenschaften wie Angst, Gut-
gläubigkeit und Hilfsbereitschaft enor-
me Verbreitung und entwickeln damit
sekundär ein beachtliches Schadenspo-
tential durch Belastung der Netzwerke
und das Auslösen zeitintensiver orga-
nisatorischer Maßnahmen, obwohl rein
technisch keinerlei Gefährdungssituati-

on von Ihnen ausgeht. Der Hoax
blockiert Ressourcen, die Geld kosten,
ihr tatsächlicher Schaden liegt somit in
der Arbeitszeitverschwendung (2).

Hoax-Typen
Der Hoax tritt im Wesentlichen in zwei
Erscheinungsformen auf: als Viruswar-
nung oder als Ketten-E-Mail.

Variante 1: Die Viruswarnung
Stellen Sie sich vor - oder Sie haben es
schon real erlebt - Sie erhalten eine E-
Mail mit dem Betreff "Viruswarnung",
vielleicht sogar mit der Absenderken-
nung Ihres Online-Providers, eines re-
nommierten Softwareherstellers oder
gar einer öffentlichen Institution ("Vi-
ruswarnung der Polizei"). Wie reagie-
ren Sie? Sicherlich ist Ihre Aufmerk-
samkeit zunächst einmal erregt, zumal
das Klima der Virus-Hysterie auf dem
Boden irrationaler Seuchen-Ängste
insbesondere den weniger geübten On-
line-Nutzer erfasst hat.

Also was tun? Zumindest lesen sollte
man es, oder? Und schon ist die
Attacke auf die gesunde Skepsis in
vollem Gange. Die Behauptung, dass
das Virus, vor dem hier gewarnt wird,
extrem gefährlich sei und es derzeit
kein Gegenmittel gäbe, sowie die Auf-
forderung, die Warnung an alle Be-
kannten weiterzuleiten führt auf dem
Boden von Angst und Hilfsbereitschaft
zu einem Zustand gesteigerter Erre-
gung und dem Verlust realitätsbezoge-

ner Reflektion. Der Empfänger fühlt
sich als  Teilhaber einer exklusiven,
aber extrem wichtigen Information
und reagiert wie beabsichtigt: Angst-
getriebene Durchsicht des eigenen Sys-
tems auf der Fahndung nach dem ver-
meintlichen Übeltäter und - Kernziel
des Hoax-Autors - Weiterversand an
Kollegen, Freunde und Bekannte.

Und schon wird die "Viruswarnung"
selbst zum Virus: Technisch völlig un-
schädlich, wird der lawinenartige Mas-
senversand zum realen technischen
(Überlastungs-)Problem und zur Quelle
von Produktivitätsverlusten durch die
zeitraubende Auseinandersetzung mit
der Meldung.
Ein Beispiel dieses Hoax-Typs zeigt
Ihnen Abb. 1.

Variante 2: Ketten-E-Mails
Hoaxes schleichen sich insbesondere
dann gerne als "Trojanisches Pferd" in
die emotionale Welt des Empfängers
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Abb. 1: Viruswarnung



ein, wenn Aufrufe zu humanistischen
Aktionen, Berichte über tragische Ein-
zelschicksale und Warnungen vor ge-
sundheitlichen Risiken Inhalt der
Nachricht sind. Dies wird stets mit dem
Aufruf zur möglichst breitflächigen
Weiterleitung verbunden.

Hübsche Beispiele aus der jüngeren
Vergangenheit, die auch im Bereich
ärztlicher E-Mail-Korrespondenzen Ver-
breitung gefunden haben, sind die
"UNO-Petition" (angeblich von der UN
initiierte Unterschriftensammlung ge-
gen den Irak-Krieg), die "Knochen-
marksspende" (angebliche Suche nach
einem Knochenmarksspender durch
einen nur noch wenige Wochen zu
leben habenden Leukämie-Patienten),
"Asbest in Tampons" (Warnung vor
angeblichem Asbestgehalt von Tam-
pons mit der Folge von Hypermenorr-
hoen der Verwenderinnen und konse-
kutivem Mehrverbrauch an Tampons)
und "Leptospirose" (Warnung vor In-
fektionen durch mit Ratten-Urin verun-
reinigte Getränkedosen - siehe Abb. 2).

Einen Sturm der Massenmail-Entrü-
stung - weil an die Humanität der
Empfänger appellierend - löste insbe-
sondere die Nachricht über ein angeb-
liches US-amerikanisches Unternehmen
aus, das vorgeblich auf tierquälerische
Weise in Flaschen gezüchtete, lebende
Katzen zum Verkauf anbietet. Die
Website des vermeintlichen "Unter-
nehmens" (www.bonsaikitten.com) ist
reine Satire, die Proteste der gutgläubi-
gen “Tierschützer” sind hingegen echt.

Teils als Aufruf zur Abgabe eines Sta-
tements im Sinne der "political correct-
ness", teils im schleierhaften Gewand
der sog. "Urban Legends" ("Großstadt-
märchen" - "...es könnte ja etwas Wah-
res dran sein...") versuchen Hoaxes
somit möglichst emotional anzuspre-
chen. Angst, Sex, Profit, Gesundheit,
Einsamkeit, Geltungsdrang, Neugierde

sind die psychologischen Trigger für
die Einsichtnahme und anschließende
Verbreitung.
Interessant ist hierbei insbesondere das
Phänomen, dass mit dem Weiterleiten
von Virenwarnungen oder Aufrufen
eine virtuelle Gemeinschaft imaginiert
wird, der man sich zugehörig fühlen
will.
Dieser Effekt erfährt nochmals eine zu-
sätzliche Verstärkung, wenn sich der
Hoax innerhalb einer tatsächlichen In-
teressensgruppe eingeschlichen hat.
Die Verbreitung innerhalb von Ärzte-
netzen, Kollegenkreisen, Berufsverbän-
den etc. mit ihren E-Mail-Verteiler-
strukturen führt zu einer Fülle von
psychosozialen Reaktionen, insbeson-
dere weil die Absender- und Verteiler-
struktur sehr rasch überwiegend per-
sönlich bekannte Personen enthält
("...wenn das von ihr/ihm kommt, soll-
te ich es ernst nehmen..."). Die Schwel-
le der gesunden Skepsis sinkt somit
mit dem persönlichen Bekanntheits-
grad des Absenders, die fachgruppen-
spezifische Lawinenauslösung ist vor-
"programmiert".

Benefit der 
Hoax-Autoren

Bei den verschiedenen Formen der Ho-
axes geht es stets um die Täuschung
der Adressaten, das Spielen eines
Streiches mit der Belohnung der
klammheimlichen Freude über die Ver-
breitung der Ente im Netz. Bei Ketten-
briefen können darüber hinaus kom-
merzielle Interessen, persönliche Ra-
cheaktionen oder David-Goliath-
Kämpfe eine Rolle spielen.

Offenkundige Wichtigtuerei scheidet
wegen der Adressverschleierung der Au-
toren aus. Das "Hoax-Authoring" ist
somit eine Freude im stillen Kämmerlein
an der Gutgläubigkeit, Sensationslust,
Angst, Neugierde und psychosozial-

emotionalen Vulnerabilität der Emp-
fänger. Der Hoax-Erfolg beruht auf
ihrem geschickten "Social Enginee-
ring". Die Taktiken der Hoax-Autoren
haben mehr mit Werbung, Literatur,
Psychologie und Gruppendynamik zu
tun als mit EDV-Technik.

Wie erkenne 
ich den Hoax ?

Im Hinblick auf die Variante 1 (Virus-
warnung) ist die Identifikation des
Hoax durch Beachtung folgender Hin-
weise zu bewerkstelligen:

■ Echte Viren werden niemals
mit Vorwarnung in den 
Umlauf gebracht

■ Hoaxes erhalten in der 
Betreffzeile oft den Begriff 
"Vorsicht Virus" oder "Viren-
warnung"

■ Als Quelle der vermeintlichen 
Virenwarnung wird gerne eine 
namhafte Firma/Institution 
genannt, der man eine solche 
Warnung glaubt

■ Das Schadenspotenzial des 
Virus wird immer sehr 
drastisch und als noch nie 
dagewesen formuliert

■ Typischer semantischer und 
typographischer Aufbau 
solcher Fehlalarme 
(siehe Beispiel Abb.1)

Die Variante 2 (Ketten-E-Mail) ist we-
gen der Vielschichtigkeit der ausgelös-
ten psychosozialen und emotionalen
Reaktionen ein weit härterer Identifi-
kations-Brocken. Entlarvungs-Strategi-
en können sein:

■ Permanenter Erhalt der 
Tugend einer gesunden Skepsis

■ Kettenbriefe sind kein adäqua-
tes Medium, um seriöse Anlie-
gen zu kommunizieren

Aktuelle Beiträge30

Der Computer-Führer für Ärzte, Ausgabe 2004



31

Der Computer-Führer für Ärzte, Ausgabe 2004

■ Niemand, der etwas ändern 
könnte, nimmt Kettenbriefe 
ernst oder auch nur zur 
Kenntnis

■ Absurdes bleibt absurd, wie 
eindringlich oder oft auch 
immer es kommuniziert wird

Ein Ihnen persönlich bekannter Absen-
der sicherer Bonität ist wegen der oben
dargestellten gruppendynamischen Pro-
zesse mitnichten ein Garant für die Se-
riosität des Inhalts. Das, was Sie emo-
tional anspricht, kann ebenso bereits
den wohlmeinenden Kollegen veran-
lasst haben, Sie in bester Absicht von
der vermeintlich wichtigen, guten oder
humanitären Sache in Kenntnis zu set-
zen. 

Wie verhalte ich mich ?

Sofern die Entlarvungs-Strategien bei
Ihnen den Verdacht auf einen Hoax
hervorrufen, setzen Sie sich nicht wei-
ter mit der Mitteilung auseinander.
Lassen Sie sich Ihre Tages-Produkti-
vität nicht durch die Auseinanderset-
zung mit einer Meldung mindern, die
es nicht Wert ist. Löschen Sie die Mail,
leiten Sie sie nicht weiter, weil Sie
damit nur unnötig Mailserver belasten
und unerfahrene Kollegen verängsti-
gen (Viruswarnung) oder unnötig zeit-
lich einspannen (Tränendrüsen-, Ge-
sundheitswarnungs-, Petitions-Ketten-
mails) und somit deren Arbeitszeit in
Mitleidenschaft ziehen.

Sofern Ihnen der Absender persönlich
bekannt ist, informieren Sie ihn über
den Hoax, damit er ihn nicht weiter
verbreitet.

Wichtig für die tägliche ärztliche
Tätigkeit erscheint insbesondere im
Hinblick auf die "Gesundheitswarnun-
gen" auch die adäquate diesbezügliche
Patienten-Aufklärung über den Hoax-

Charakter der Meldung, insbesondere
dann, wenn Patientenanfragen mit
"...ich habe aber im Internet gelesen,
dass..." beginnen.

Weiterführende 
Informationen
Ausführliche Informationen zur Hoax-
Thematik finden Sie unter folgender
Adresse:

■ http://www.tu-berlin.de/www/
software/hoaxlist.shtml 

Schlussfolgerung
Das Internet ist als Informations- und
Kommunikationsmedium für die ärztli-
che Tätigkeit zwischenzeitlich zweifels-
frei unverzichtbar geworden (1).
Wegen der heterogenen, anarchischen
Struktur des Webs hat es allerdings
auch als ideale Plattform für Ver-
schwörungstheoretiker, Weltuntergangs-
prediger und sonstige Personengrup-
pen mit überzogenem Sendungsbewus-
stsein Markplatz und Stammtisch als
Verbreitungsquelle für Falschmeldun-
gen abgelöst.

Glauben Sie nicht alles, was Sie lesen,
vor allem nicht, was Ihnen als über-
trieben wichtig via E-Mail zugestellt
wird. Und: Emanzipieren Sie sich - Be-
enden Sie Kettenmails !

Behalten Sie Ihre gesunde Skepsis ins-
besondere auch dann, wenn an die
psychologische Helfer-Struktur appel-
liert wird. Niemand verkauft Katzen in
Flaschen.
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Abb. 2: Ketten-E-Mail




